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Dans un monde dominé par les informations et leur dématérialisation, les cyber-risques sont
une réalité incontournable.

Les professionnels de la santé, qu'ils exercent ¢ titre libéral ou dans un établissement de santé, exploitent des
données électroniques & caractére médical ou personnel et utilisent des réseaux et supports informatiques
pour échanger ef conserver ces données.

Le caractére sensible de ces informations oblige ces professionnels de santé & veiller & leur protection et leur
conservation dans le respect stricti de la réglementation. Ils sont tout particulierement exposés aux cyber-
risques : perte d'informations de santé, piratage informatique, vol de matériels informatiques et dangers
spécifiques liés au cloud computing...

Pour permettre une meilleure maitrise de ces nouveaux risques, le PACK Cyber Professionnels
de santé constitue une solution d’ assurance adaptée.
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Exemple de tarif et de sinistre

Un cabinet médical composé de 4 médecins et d'une secrétaire héberge ses données (ensemble des dossiers médicaux, données

relatives aux employés...) chez un prestataire. Le contrat signé entre le cabinet et I'nébergeur prévoit une clause de renonciation &
recours vis-a-vis de ce dernier.

Afin de se prémunir contre les conséquences d'une perte de données, les associés du cabinet choisissent de souscrire un PACK
Cyber Professionnels de la santé. Le montant de garantie est fixé¢ & 250.000€ par année d'assurance. La franchise applicable au
contrat est fixée & 1.000€. La prime forfaitaire annuelle est fixée & 950€ TTC.

L'une des patientes du cabinet découvre |'ensemble de son dossier médical en tapant son nom sur Internet. Aprés certaines
recherches, il apparait que I'ensemble des dossiers médicaux du cabinet sont disponibles sur Internet.
Ceftte information est relayée par un journal local.

L’ assurance prend en charge :
e les frais d’experts pour :
0 déterminer I'origine de l'incident,
0 identifier les données touchées,

0 émettre les recommandations nécessaires pour mettre fin & I'incident.

e les frais de communication pour :
0 rétablie la réputation du cabinet et de ses associés,
0 nofifier I'incident & I'ensemble des patients.

e les frais de défense engagés dans le cadre de la réclamation de la patiente pour obtenir la réparation de son préjudice
moral.

*  les dommages et intéréts dus & la patiente pour indemniser son préjudice moral.

Le montant total du sinistre s’ est élevé a 24.570€ dont 1.500€ au titre du préjudice moral.

Retrouvez plus d'informations sur : www.aig.com/fr/pack
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